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 2022年 10月 

 

在香港遇到个人资料外泄事故，应该如何应对？ 

 

 

一个大型酒店集团最近向香港个人资料私隐专员公署（“私隐专员公署”或“公署”）报告了一起资料外泄事故。

据报道，该酒店集团在几个月前遭到网络黑客攻击，导致关于超过29万人的部分个人资料文件被泄露。私隐专员

公署已对该资料外泄事故展开循规审查。 

 

本客户简报将讨论如何应对资料外泄以及私隐专员公署的期望。 

 

目前，根据《个人资料（私隐）条例》（香港法例第 486 章）（“私隐条例”），向私隐专员公署通报资料外泄

事故并非强制要求。然而，私隐专员公署发布了《资料外泄事故的处理及通报指引》（“《指引》”），其中载

有公署对于资料使用者在发现资料外泄事故时应采取的措施的建议。根据《指引》，最好的做法是在资料使用者
发现资料外泄事故后，“尽快”作出资料外泄通报，除非执法部门以调查事故为由要求延迟通报。 

 

尽管《指引》没有详细说明“尽快”作出通报的要求，公署似乎期望资料使用者在获悉资料外泄并收集了关于资
料外泄的程度和影响的初步信息后，立即作出通报。通报不应推迟到全面的内部调查结束后才作出。 

 

在公署看来，及时通报将有助引起受影响的资料当事人对事故的注意，并容许这些资料当事人采取适当的行动，
以减轻资料外泄可能带来的潜在危害。相关部门在接到通报后，也可采取适当的行动对事故的处理进行监督和协
助。的确，《指引》也建议，如果对受影响资料当事人造成实在的伤害风险是可合理预见的，资料使用者应考虑
向公署及受影响的个人和其他相关方（例如执法部门和互联网公司）作出资料外泄通报。 

 

《指引》还载有关于资料使用者在应对资料外泄时可立即采取的措施的建议： 

 

 信息收集：资料使用者应立即收集与该资料外泄有关的所有信息，如外泄日期、时间和地点、外泄如何被发
现、事故的肇因、涉及的个人资料种类和范围以及受影响的资料当事人之人数； 

 遏止措施：资料使用者应查明资料外泄的原因，并采取措施遏止外泄 - 例如，停止造成系统故障的系统、更
改安全设置以防止进一步的未经授权查阅、以及寻求技术援助以阻止黑客入侵活动； 

 联系相关方：在适当的情况下，资料使用者应考虑联系相关执法部门、监管机构（例如私隐专员公署）、互

联网公司和资讯科技专家，作出报告、寻求建议和协助； 

 风险评估：应进行评估，以评定资料外泄对资料当事人和资料使用者可能造成的伤害的程度，包括对人身安
全的潜在威胁、身份盗用和经济损失；以及 

 证据保存：所有与该资料外泄有关的证据都应予以保存，以便于进一步调查和纠正措施。 

《指引》不具有法律效力，因此，违反《指引》本身并不会违反《私隐条例》或招致任何即时罚款。尽管如此，
《指引》仍然是协助资料使用者处理资料外泄的一般参考，资料使用者应遵守其中所述的最好做法。 

 

香港政府一直在考虑引入强制性资料外泄通报机制的可能性。其中政制及内地事务局（“政制事务局”）对其他

司法管辖区的资料外泄通报制度作了查考。从2020年 1月发表的立法会文件来看，政制事务局似乎仍在考虑强制

性通报应规定的时限，以及该时限是否应允许在通报前先有一段时间进行内部调查。香港政府似乎倾向规定一个
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时限，如“在可行的情况下尽快，但在任何情况下不超过五个工作日”，同时还建议授权公署指示资料使用者通
知受影响的个人。 

 

虽然在香港引入强制性通报机制尚无明确路线图，但资料使用者应密切关注这方面的发展。此外，拥有跨境业务
的资料使用者也应确保他们遵守具有强制性资料外泄通报机制的司法管辖区（如澳大利亚、加拿大、中华人民共

和国和欧盟）的所有适用的通报要求。同时，他们还应遵循每个相关司法管辖区适用的通报时限。 
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