
客户简报 

2021 年 8 月 

香港特区政府拟修改资料私隐法 

以打击人肉搜索 
 

 

2020 年 1 月 20 日，香港特区政府把关于个人资料私隐法

改革建议的文件提交给立法会宪制事务委员会讨论，此举

为后续发展埋下了伏笔1。2021 年 7 月 16 日，香港特区政

府在宪报刊登了关于如何修订《个人资料（私隐）条例》

（香港法例第 486章）（《私隐条例》）的具体建议。不

出所料，修订建议主要着眼解决“人肉搜索”问题和加强

个人资料私隐专员（私隐专员）调查和起诉人肉搜索相关

罪行的权力。 

毫无疑问，未经个人同意恶意披露个人资料的人肉搜索行

为是现行资料保护法下的一个需要得到妥善解决的严重问

题2。早在《2021 年个人资料（私隐）（修订）条例草案》

（《修订草案》）推出之前，关于建议反人肉搜索行为的

法例将如何影响社交媒体平台、电信运营商等方面的争论

已经存在。因此，我们值得进一步从这个角度细看《修订

草案》。 

人肉搜索相关的主要罪行 

政府建议将人肉搜索的行为按两个层级刑事化： 

第一级简易程序罪行：任何人在没获资料当事人同意下披

露其个人资料，且意图导致资料当事人或其任何家庭成员

蒙受任何指明伤害，或罔顾是否会（或相当可能会）导致

任何指明伤害，最高可被判监禁两年及罚款港币 10 万元； 

第二级可公诉罪行：任何人犯下第一级简易程序罪行，而

有关披露行为事实上造成了指明伤害，则可能面临公诉和

更严重的处罚。最高刑罚为监禁五年及罚款港币 100 万

元。 

 

拟推出的人肉搜索罪行的一个关键元素是罪犯披露个人资

料的行为。披露行为可以通过线上平台发帖的方式来完

成。另一个关键元素是无论是意图造成的还是实际造成的

“指明伤害”，其含义比现行《私隐条例》下的“心理伤

害”广泛很多3。根据建议，“指明伤害”指 (i) 滋扰、骚

                                                   
1  详情请参阅我们之前的客户简报《新的一年，新的香港私隐法？》。 

2  现行《私隐条例》第 64(2)条下的罪行，旨在保护从资料使用者获得

的资料当事人的个人资料免于在未经资料使用者同意的情况下被不

当披露，且该披露对资料当事人造成心理伤害。然而，确立罪行的

要素并未考虑其资料被披露的资料当事人的同意。 

扰、缠绕、威胁或恐吓；(ii) 身体伤害或心理伤害；(iii) 导

致个人合理地担心其安全或福祉的伤害；或 (iv) 个人的财

产受损。此外，这些罪行的范围扩大到不仅包括对资料当

事人，还包括对藉血缘、婚姻、领养或姻亲关系而与资料

当事人有亲属关系的人意图造成的任何指明伤害。 

 

因此，如果有人在社交网络上发布关于他人的资料，意图

伤害资料当事人（或其家庭成员）的感受或鼓动网络欺凌

行为，他/她将受到此次拟推出的反人肉搜索行为法例的制

裁。如果发布的帖子导致陌生人在街头袭击资料当事人或

其任何家庭成员，发布人甚至可能被起诉定罪。 

 

在香港，犯罪协议可构成串谋罪，参与协议的人可能会因

此被起诉。串谋罪可根据《刑事罪行条例》（第 200 章）

第 159A 条被起诉。《修订草案》明确规定，私隐专员可以

起诉串谋实施人肉搜索的罪行。如果两个或两个以上的人

彼此约定其中一人通过线上平台上泄露他人的个人资料，

从而使资料当事人或其家庭成员成为恶意攻击的目标，他

们则可能会被控串谋实施人肉搜索的罪行。 

建议提出了一些有关人肉搜索罪行的辩护理由。如果披露

人在披露时合理地相信有关披露对预防或侦查罪行属必要

的，或者合理地相信有关披露已经过资料当事人同意，或

者有关披露是法律或法院规定或授权的，则可以免于承担

法律责任。现时，新闻工作者可以使用公众利益作辩护理

由4。根据政府建议，此辩护理由只有在被控告的人能够证

明其披露行为的唯一目的是为了“合法”的新闻活动时适

用。 

要求停止人肉搜索活动和内容的新权力 

除了上述的检控权外，政府建议授权私隐专员发出通知，

要求删除人肉搜索内容，甚至停止或限制别人访问包含这

些内容的线上平台。这项建议尤其引起了目前向香港公众

提供服务的线上和科技公司的担忧。 

3  现行《私隐条例》第 64(2)条。 

4  现行《私隐条例》第 64(4)(d)条。 

https://my.slaughterandmay.com/insights/briefings/a-new-year-a-new-privacy-law-for-hong-kong/


 

 

相关规定概述如下： 

(a) 如果私隐专员有合理理由相信，有某书面或电子讯

息存在，而资料当事人的个人资料在未经同意的情

况下藉该讯息被披露，而且第一级简易程序罪行已

被触犯，私隐专员则可以发出停止披露通知。有关

标的讯息被披露时，当事人应为香港居民或身处香

港，尽管披露行为本身不需要在香港发生。 

(b) 停止披露通知可送达身处香港的个人，或在香港成

立为法团、设立或注册或在香港有业务地点的团体

（《修订草案》中定义为“香港人士”）。如果有

关标的讯息为电子讯息，通知可送达已向或正在向

任何香港人士提供服务（不论是否在香港提供服

务）的非港人服务提供者。 

(c) 私隐专员可指示收到停止披露通知的人在指定期间

采取“停止披露行动”。此类行为可能包括从发布

资料的电子平台删除标的讯息的措施，或停止或限

制对有关资料甚至相关电子平台的访问，或停止相

关电子平台之任何部分或全部的托管服务，从而停

止或限制标的披露。 

(d) 私隐专员只有在有合理理由相信被送达停止披露通

知的人能够按照指示采取停止披露行动的情况下，

才可以行使这项权力。 

(e) 收到停止披露通知的人或受通知影响的任何人，可

在通知送达后 14 天内向行政上诉委员会（上诉委

员会）提出上诉。但是，即使已提出上诉，停止披

露通知在上诉委员会作出决定之前仍将有效，并且

在指定的时限内仍须遵守。 

(f) 不遵守停止披露通知本身属犯罪行为，首次定罪最

高可判处第 5 级罚款和监禁两年。 

(g) 不过，被控的人可以提出以下证据作为辩护理由：

该人对违反停止披露通知有合理辩解；或因下列情

况，期望该人遵守停止披露通知是不合理的：(i) 

顾及有关停止披露行动的性质、难度或复杂性；

(ii) 该人遵守停止披露通知所需的科技并非该人合

理可得；(iii) 存在对第三方招致相当程度损失，或

以其他方式对第三方的权利造成相当程度损害的风

险；(iv) 存在招致在合约法、侵权法、衡平法或其

他法律下产生的任何民事法律责任的风险。 

                                                   
5 《刑事诉讼程序条例》（香港法例第 221 章）第 101E 条。 

6  现行《私隐条例》第 61(1)条和《私隐条例》拟新推出的第 64(3A)

和(3B)条。 

根据这项授权，私隐专员或许能够向为香港公众提供服务

的全球性线上和科技公司发出停止披露通知，前提是私隐

专员有理由相信这些公司能够按照通知中的要求采取相应

措施。此类公司可能包括社交网站运营商、在线搜索引擎

运营商和互联网服务供应商。它们是否在香港设有营业场

所并不重要。但是，如果（举例而言）它们在香港设有分

支机构，则该分支机构可能会成为停止披露通知的送达对

象。如果分支机构仅由行政和后勤人员组成，则可能引申

出分支机构是否有能力遵守停止披露通知的疑问。 

举个例子，社交网站运营商的本地管理人员可能没有权限

或能力从海外托管和管理的平台上删除人肉搜索内容。在

这种情况下，当分支机构没有能力直接删除内容时，是否

还有义务促使其总部遵守通知，这是值得商榷的。 

此外，不论服务提供者是否有能力遵守停止披露通知，服

务提供者在收到停止披露通知时可能面临困难的选择。如

果遵守停止披露通知很可能会导致第三方提出诉讼，服务

提供商可能有必要通过上诉对停止披露通知提出异议。但

是，如上所述，在等待上诉结果出来之前，服务提供商仍

有义务在指定时限（很可能不会太长）内遵守通知。不遵

守通知的后果可能很严重，并且在很大程度上取决于是否

可以证明某项辩护理由适用。 

值得一提的是，根据香港法律，如果犯法者是法人团体，

任何同意或纵容该罪行的董事或高管均犯同样罪行5。因

此，如果公司管理人员导致公司违反停止披露通知，该公

司管理人员有可能要负上个人责任。 

尽管如此，政制及内地事务局局长曾国卫表示，反人肉搜

索行为法例旨在针对恶意泄露他人个人资料的人士，而不

是中间服务提供者，而且只有具备移除人肉搜索相关材料

能力的人士会被要求作出移除行动。 

新的调查、执法和起诉权力 

为更有效地打击人肉搜索活动及执行《私隐条例》第 64 条

项下的资料泄露罪行6，政府建议给予私隐专员更多的与其

他执法机构和监管机构（如警方和证券及期货事务监察委

员会）类似的调查和执法手段。就“指明调查”（基本上

是指对资料泄露罪行及附属罪行的调查7）而言，建议拟授

予私隐专员或订明人员8以下权力： 

(a) 强制提供与调查有关的文件和资料的权力； 

7《私隐条例》拟新推出的第 66 条。 

8  订明人员是指私隐专员根据《私隐条例》第 9(1)条的规定，雇用或

聘用他认为合适的人士以协助他执行其在《私隐条例》下的职能及

行使其在《私隐条例》下的权力。 



 

 

(b) 向裁判官申请手令进入和搜查处所，并在处所内检取

载有调查证据的材料的权力； 

(c) 向裁判官申请手令，接达、扣留、解密和搜查私隐专

员有理由怀疑是或包含调查证据的电子器材中储存的

任何材料的权力； 

(d) 在无法合理切实可行地获得手令的情况下，如果有理

由怀疑相关罪行已经发生或即将发生，并且电子器材

含有调查证据，则有权在没有手令的情况下接达该电

子器材； 

(e) 有权在没有手令的情况下截停、搜查和逮捕被合理怀

疑干犯相关罪行的任何人，并在对象抵抗或试图逃避

搜查或逮捕时使用合理武力进行搜查或逮捕；及 

(f) 在有人已经、正在或相当可能会从事构成资料泄露罪

行行为的情况下申请强制令的权力。 

 

政府建议任何人无合法辩解而没有遵从私隐专员的提供文

件要求，向私隐专员提供虚假或误导性资料，或妨碍、阻

挠或抗拒行使上述搜查和逮捕权力，须承担刑事责任。私

隐专员有权循简易程序起诉该等罪行及串谋干犯此类罪行

的行为。 

政府也建议私隐专员可循简易程序起诉第一级简易程序罪

行。这意味更严重的案件将被移交给警方或律政司处理。 

下一步 

截至本文发稿时，《修订草案》在立法会已获得一读通

过。法案委员会也已成立，负责在二读前对《修订草案》

展开研究。《修订草案》预计将在 2021 年 10 月之前获立

法机关通过。 

尽管《修订草案》尚未获得立法机关通过，鉴于私隐专员

可能会被赋予广泛的调查和执法权力，企业宜先行制定内

部规约和培训计划，以便本地雇员能更有效地处理停止披

露通知、要求提供文件、搜查和检取材料（包括电子器

材）等事宜。
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